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LESTECHNOLOGIES AU
SERVICE DE LA SECURITE

Patrick GUY ONNEAU
Direction générale de la police nationale
Service des technologies de |a securité intérieure
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PLAN

e Des specificités particulieres de longue
date

....... et dessynergiesfortes

e Destechnologies a fort potentiel
........ dans un environnement encadrée
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Technologie et police : une histoire
de longue date...

 Lapolice scientifique et ses devel oppements
depuislafin du XIXeme

— René Canonge et |es photos indexees
— Edmond Locard et |les |aboratoires

— Alphonse Bertillon et |’ anthropomeétrie
— Ladactyloscopie
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Passage avec la police
technique et scientifique
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Exemple : larecherche de traces

 En matierejudiciaire depuisplusd’ un siecle
— Meédecine |égale,
— Toxicologie,
— Balistique...

* Plus récemment pour tous les services
d’ enguéte et de renseignement

— Drogue
— Information dematéerialisee (image, son, texte...)

— NRBC, ...
B
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L es technologies au service de lagestion de la
Securite
e | estechnologies de |’ information sont utilisées

au quotidien par lesforces de police

—Management . Communication (ACROPOL,
Modernisation des CIC, radio localisation)

— Renseignement (text et data mining)
— Investigation : tracking et traces é ectroniques

— |dentification : empreintes digitales et genetiques,
documentation criminelle, video

—> Ledéveloppement d’ une police
moder ne et efficace repose de plusen
plussur un developpement des
&/ or oj ets technologiques 4
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Existe-t-1l destechnologies de

Securité ?

« Oui, car la sécurite —_—
et pafols seule %ﬁﬁé&fe
utilisatrice d’ une C )
technologie |dentité‘

|  Ideni
e Mais dles peuvent e

étre duales ou évoluer .
echnolo
vers de  doubles cviles

usages

SSI
hnologies
de défense

B
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ROles et acteurs specifiques
e Des acteurs nombreux pour des besoins varieés:

— Services de securité (police, gendarmerie, douanes)
— Opeérateurs de services publics (transport, eau,
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|mportance de la normalisation

dans un marche deéstructuré
o COté offre: forte concurrence mondiale

e CoOte acheteur : atomisation des achats

Acheteur public /\

Acheteur semi-public

\/ Acheteur prive

s Malslaconviction doit I’ emporter sur I'imposition |
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De |’ usage des technologies pour des

flnallﬁ es diverses
e Pour lutter contre les differentes formes de

criminaités : terrorisme, crime organisee,
délinqguance ou malveillance

Survelllance H24
Aide aladétection

Pilotable

Prévention ntervention

Exempledela
idéosurvellla

| Résilience | nstructilemge de grande qualité
Survelllance * Stockage de longue duree

B
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Marché en pleine évolution

o Cotéeacheteur public:

— Passage d'une industrie de main d’'ceuvre a une demarche
technologique

— Passage du tout sur étagere a |’adaptation aux besoins
exprimes

— PPP
o COté opérateur :

— Externalisation accrue => vers un metier d operateur
d’ opérateurs (sécurite, maintenance, incendie, ..

— Réglementation plus stricte

o CoOtéfournisseurs:
— Deplus en plus d’ offres de service clef en main
— Peu de ‘gros systemes clef en main mais juxtaposition voire
Intégration de nombreuses briques technologiques
s ...et en pleinecroissance avec unetresforte 1

o concurrence




Des technologies clefs pour relever les
défis de la securite

 Augmenter la fiabilité des systemes de sécurité nécessite de
maitriser certaines technologies clefs

POLICE
MATIONALE
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Miniaturisation des capteurs dont alimentation et enregistrement

Traitement des données hetérogenes et massives

VS intelligente et extraction de métadonnées

Transmission des donnees

Technologies de radiolocalisation et tracking

Outils de lutte cyber criminalite

Biométrie et identité numérique

Détection dans différents contextes des substances illicites (drogues, explosif,
armes, substance NRBC,...)

Matériaux, textiles et céramiques : protection des fonctionnaires et vehicules

Robotique

Maitrise de lalésionnelle




Biométrie
e Leprincipe:

—Un édément déerminant : une sSignature unigque
caractérisant chague individu

— Une comparaison des signatures

* Le cas le plus ancien est |a recherche par empreinte
digitale

L o
T LA TE A 4 . .
¥ *L \ X v *
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\Enregistrement -

J

caractéristiques NN

. \\ de la signature< S
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Biométrie
* Plusieurstypes de comparalsons :

— Authentification (1 contre 1) : une signature contre une
signature . exemple des cartes d'identité ou controle
d’ acces

%%  Enregistrement Comparai son W
Tl
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Biométrie
e Plusieurstypes de comparaisons:

— |dentification (1 contre n) : une signature contre une
base de donnees . exemple pour la résolution

crimindle
==+l Enregistrement ﬂ
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Biométrie
o D’autres caracteristiques biométrigues sont
exploitees ;

ADN Iris Reconnal ssance V oiX
facide
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Tratement des donnees

e |e tratement des données héterogenes est le coaur
du métier d'investigation et de renselgnement des
services de police [

 Pour lutter contre :
— Criminalité financiere
— Terrorisme
— Pédopornographie
— Cybercriminalite
— Criminalité organisee S ]| -
e Les modes daction des permettent

_foujours des recoupements permettant au minimu
e construire un faisceau de présomption i
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Tratement des donnees

o |etratement des données porte sur

— L e rapprochement de faits,
— Laconnaissance de I’ environnement

e Les données sont de nature tres diverses et sont
protégees car souvent nominatives

NNNNNNN
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Détection : des besoins tres spécifiques
pour des technologies largement duales

* Les besoins en matiere de detection sont
nombreux et variés:

— Detection substances illicites : drogue, explosit,
matieres dangereuses

— Détection d armes

— Détection de personne . vision de nuit, personnes
embusguees, personnes cachées




Détection

e Des besoins qui nécessitent de s'intéresser a
I’ ensembl e du spectre
« Increasing Frequency (V)

104 102 10 1015 1nle EiE 101 10t 1 10° IR 10° 14 1{Hz)
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¥ rays X rays Uw I Microwave |Fid A Long radio waves
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lmages et vidéo

Les Images sont de plus en plus utilisées
(prévention, intervention ou Investigation) et
Imposent de traiter de plus en plus de donnees
parfois en temps réel

POLICE

Image preuve Vidéosurveillance de prévention

B
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lmages et vidéo

» De tels volumes de données necessitent des
traitements intelligents pour accelerer les
enquétes et aider les operateurs :

o |_ecture de plagues d’ immatriculation

e Extraction de visage et création d abums
photos

* Reconnalssance de margue de voitures
» Détection de bagages abandonnées
 Détection de comportements anormaux

NNNNNNN

B

Effervesciences Page 22



Miniaturisation et robotique

» L'intervention dans des milieux hostiles, ou
confines voire tres cloisonnés conduit a utiliser

des moyens de type robotique et de plus en plus
miniaturi ses
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Protection des personnels

* Les métiers de la securité restent des métiers a
risque pour lesquels une protection adaptee
S avere necessaire _

— Tissus protecteur : deI’incendie al’ explosion®
— Gilets pare-balles et pare-eclats __ £
— Renforcement des véhicules = %

» Des nouveautés permanentes : blindage | I
nanotubes, ceramique transparente

—_—
_—
L |




L es technologies de securité sous

. quaHPelmeenetrPL(}rl |5L?ens]tﬁ@tt

— Usage proportionné de la force mais auss des moyens
d’ investigation

— CNIL

— Fondement juridigue : Deéclaration méme pour |es usages
anodins (ex arréet de véhicules), CPP, ...

— Responsabilité pénale
» Encadrement par |’ opinion publique: _ ...
— Légitimité de I’ action vis-a-vis des élus g%
— Acceptabilité par les citoyens \
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MERCI
POUR VOTRE ATTENTION

POLICE
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